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Sicherheitsdienstleister in Kritis

Standiger Dialog

Andreas Brink

Kritische Infrastrukturen (Kritis) wie zum Beispiel Energie,
Telekommunikation oder Gesundheit, haben einen erhéhten
Sicherheitsbedarf. Betreiber von Kritis benétigen daher oftmals
die Unterstltzung von externem Sicherheitspersonal.

eopolitische, okologische, 6konomi-

sche und technischen Entwicklungen

verdndern unser tdgliches Leben. In
dieser Gemengelange kommt dem Schutz
von kritischen Infrastrukturen (Kritis) eine
immer groBere Bedeutung zu. Doch was ge-
nau sind Kritis? Das Bundesministerium des
Innern definiert Kritis als Organisationen
und Einrichtungen mit wichtiger Bedeutung
fiir das staatliche Gemeinwesen, bei deren
Ausfall oder Beeintriachtigung nachhaltig
erhebli-
che Storungen der offentlichen Sicherheit

wirkende Versorgungsengpésse,

oder andere dramatische Folgen eintreten
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wiirden. Dabei werden die neun definier-
ten Sektoren (Energie, Informationstech-
nik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Erndhrung,
Finanz- und Versicherungswesen, Staat und
Verwaltung sowie Medien und Kultur) un-
tergliedert. Ein groBflichiger und langerer
Ausfall einzelner oder aller Sektoren ge-
fahrdet die Existenz unserer Gesellschaft.
Selbst ein lediglich mehrtigiger und regio-
nal begrenzter Stromausfall im Miinster-
land fiihrte im Jahr 2005 zu einer Gesamt-
schadenssumme von ungefédhr 100 Millio-
nen Euro!
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i
Werden feuergeféahrliche
Arbeiten in der petrochemischen
Industrie durchgefiihrt, kommen
speziell geschulte Brandwachen
zum Einsatz.

Transparenz vorausgesetzt

Grundvoraussetzung fiir eine langfristi-
ge und erfolgreiche Zusammenarbeit von
Kritis-Betreibern
schaft, beispielsweise der der Vollmergrup-

und  Sicherheitswirt-
pe Dienstleistung, ist eine transparente und
fortlaufende Kommunikation zwischen den
beiden Vertragspartnern, die mit einer klar
definierten und detaillierten Ausschrei-
bung beginnt. In regelmiBigen Feedback-
Gesprichen miissen alle Leistungspara-
meter auf Funktionalitdt, Prozesssteuerung
und -optimierung itberpriift werden. Dies
sollte zwar fiir alle Vertragsverhéltnisse in
der Sicherheitswirtschaft gelten, doch lei-
der zeigt gerade die Praxis, dass dies nicht
immer der Fall ist. Erfahrungsgemal agie-
ren die Sicherheitsverantwortlichen im Be-
reich Kritis jedoch duBlerst professionell
zielorientiert und verfiigen iiber fundierte
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Kenntnisse in den Bereichen Safety und Se-
curity. Sie konnen die Stiarken und Schwé-
chen der Lieferanten gut bewerten und fa-
vorisieren den wirtschaftlichsten und nicht
giinstigsten Anbieter.

Dieser ganzheitliche Ansatz fiihrte bei-
spielsweise bei einem Energieunterneh-
men zur Einbindung der Vollmergruppe in
den Planungsstab eines groflen Bauvorha-
bens. Ob Perimeterschutz, Konfiguration
der Gefahrenmeldetechnik inklusive Vi-
deoiiberwachung, Redundanzkonzept zur
Aufrechterhaltung der globalen Unterneh-
menskommunikation (zum Beispiel nach
Zwangsraumung des Gebdudes nach Bom-
benfund) sowie externe Dateneinlagerung
mit hoher Verfiigbarkeit sind nur einige
der gemeinsam entwickelten Sicherheits-
16sungen.

Bargeldversorgung

Im Sektor Finanzdienstleistungen werden
nicht nur klassische Geld- und Wertdienst-
leistungen gemdfl BDGW-Sicherheitsstan-
dards durchgefiihrt, sondern auch Backup-
Konzepte realisiert, um eine kontinuierliche
Bargeldversorgung zu gewihrleisten. Dazu
gehdren mit zertifizierten Partnern abge-
stimmte Krisenszenarien, zum Beispiel bei
Ausfall etablierter Logistikstrukturen im
Transport- und Cash-Management-Bereich.
Durch die Vorhaltung mobiler Notstromag-
gregate, einschlieBlich qualifizierter, rund
um die Uhr, verfligbarer Servicetechniker,
wird dem moglichen Ausfall der IT-Infra-
struktur entgegengewirkt.

RegelmifBige Einsitze von qualifizier-
ten Brand- und Gaswachen bei Stillstén-
den und feuergefdhrlichen Arbeiten in der
petrochemischen Industrie und hochsen-
siblen Storfallbetrieben werden langfristig
in etablierten Planungsstiben koordiniert.
Hierbei werden vor allem die Einsatzorte
und -zeiten sowie die einzelnen Qualifi-
kationen der eingesetzten Mitarbeiter the-
matisiert. Vor dem Hintergrund der stark
zunehmenden Anforderungen im Bereich
Arbeitsschutz, der Brandverordnung sowie
durch die Versicherungen sind die Quali-
fikationen der Mitarbeiter in den letzten
Jahren massiv gestiegen. So gehdrt der
Einsatz von Atemschutzgeriten, inklusive
der dazugehdrigen arbeitsmedizinischen
Vorsorgeuntersuchungen, mittlerweile
zum Standard-Repertoire (DGUV-Regel
112-190, Benutzung von Atemschutz). Ob-
jekt- und dienstleistungsspezifische Aus-
bildungen werden weiterhin durch die

Eine moderne Notruf- und Service-Leitstelle (NSL) geh6rt zum ganzheitlichen Sicherheitskonzept
fir Kritis.

Werkfeuerwehren, aber auch durch die
unternehmenseigene Vollmer Akademie
GmbH und Vollmer Brandschutzservice
GmbH & Co. KG durchgefiihrt.

Bei all diesen Spezial-Dienstleistungen
darf die klassische Gestellung von Sicher-
heitspersonal nicht aufler Acht gelassen
werden. Auch hier haben sich die Perso-
nalqualifikationen ldngst den erh6hten An-
forderungen dieser sensiblen Auftragge-
ber angepasst. Wurden frither im Bereich
der Pfortendienste lediglich Frachtpapie-
re lberpriift, so haben die eingesetzten
Mitarbeiter heute auch die Kontrolle der
ADR-Regeln, zum Beispiel fiir Gefahr-
stofftransporte, zu iiberpriifen, was un-
ter anderem auch die Kontrolle der dazu-
gehorigen ADR-Papiere, der personlichen
Schutzausriistung des eingesetzten Fah-
rers sowie mogliche Anhaftungen und Le-
ckagen des Fahrzeuges beinhaltet.

Modernste Technik

Die neue Notruf- und Service-Leitstel-
le (NSL) der Vollmergruppe erlaubt Auf-
schaltungen = von  Gefahrenmeldeanla-
gen (GMA) gemil dem neusten Stand
der Technik (EN 50518 und VdS 3138).
Zum ganzheitlichen Sicherheitskonzept ge-
hort natiirlich nicht nur der Schutz der je-
weiligen Liegenschaft, sondern auch die
Absicherung des privaten Wohnraums der
schutzbediirftigen Fiihrungskrifte. Im en-
gen Dialog mit allen Beteiligten wird fur
die Schutzpersonen ein individuelles Sicher-
heitskonzept erstellt.

Fiir die Sektoren Energie, Gesundheit,
Staat und Verwaltung betreibt die Voll-
mergruppe ein eigenes Service Manage-
ment Center (SMC). Hier werden 24-stiin-

dig eingehende Stérmeldungen, oder

Notrufe gemif klar definierten Mafinah-
men- und Interventionsanweisungen bear-
beitet. Dieses von der NSL nahezu autarke
SMC hat den Vorteil, dass es ausschlief3-
lich fiir die exklusiven Auftraggeber titig
wird und dadurch zeitliche Verzégerun-
gen durch die Bearbeitung von Fremd-
kunden ausgeschlossen werden. Claus
Kluthe beispielsweise, Sicherheitsverant-
wortlicher des BG Klinikums Duisburg,
schitzt die tiber Jahre gewachsene Zusam-
menarbeit. ,,Zu Beginn des Auftrags wur-
den lediglich die klassischen Sicherheits-
dienstleistungen durch die Vollmergruppe
erbracht. Im Laufe der Zusammenarbeit
hat sich daraus eine ganzheitliche Betreu-
ung im Bereich Sicherheit entwickelt, die
regelmiBig den aktuellen Gegebenheiten
angepasst wird. Dazu zdhlt beispielsweise
die gesamte logistische Koordination und
Umsetzung bei Einsdtzen unseres Ret-
tungshubschraubers.”

,»Die Mitgliedschaft im BDSW (Bun-
desverband der Sicherheitswirtschaft) und
ASW (Allianz fiir Sicherheit in der Wirt-
schaft e.V.) und die aktive Mitarbeit in den
Arbeitskreisen tragen dazu bei, die aktu-
ellen Entwicklungen und Informationen
zeitnah mit den sicherheitsempfindlichen
Auftraggebern zu diskutieren, um not-
wendige Anpassungen im jeweiligen Si-
cherheitskonzept vornehmen zu koénnen*,
weil} Christian Vollmer, Geschéftsfiihren-
der Gesellschafter, zu ergénzen. 7]

Andreas Brink, Geschéaftsfiihrer
Westdeutscher Wachdienst GmbH & Co. KG,
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